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1. OBJETIVO

Esta Politica tem como objetivo estabelecer diretrizes relacionadas aos principios e diretrizes na
gestdo da confidencialidade, integridade e disponibilidade dos dados e sistemas de informacao
pertencentes ao iFood Pago no processo de gestédo dos requisitos da Seguranga da Informacgao e da

Seguranga Cibernética.

2, REFERENCIAS

Esta Politica tem como premissa atender as diretrizes estabelecidas na:

(i) Resolugédo BCB n° 85/2021, que dispde sobre a politica de seguranga cibernética e sobre os
requisitos para a contratagido de servigos de processamento e armazenamento de dados e de
computagdo em nuvem a serem observados pelas instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo Banco Central do Brasil, e relacionadas;

(if) Resolucado CMN n° 4.893, que dispbe sobre a politica de segurancga cibernética e sobre os
requisitos para a contratacido de servigos de processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas instituigdes autorizadas a funcionar pelo Banco
Central do Brasil;

(iii) ABNT NBR ISO 27001, norma padrao e a referéncia Internacional para a gestdao da Seguranca

da informacgao.

3. ABRANGENCIA

Todos os socios, diretores, gestores, administradores, colaboradores, parceiros, prestadores de
servico terceirizados e quaisquer demais pessoas fisicas ou juridicas contratadas ou outras
entidades que participem, de forma direta ou indireta, das atividades e negdcios da organizagao.

4. DEFINICOES

Bacen ou BC: Banco Central do Brasil;
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Confidencialidade: somente o usuario da informacdo, que esteja devidamente autorizado pelo
gestor da informagao, deve ter acesso as Informagdes respeitando os critérios de segregacgéo de

funcoes;

Adequacgao: garantir que informacdes ndo sejam alteradas desde a sua criagdo até seu uso.

Eventuais alteragdes, supressodes e/ou adigdes devem ser autorizadas pelo gestor da informacéo;

Disponibilidade: garantir que as informagdes estejam sempre disponiveis para o usuario da

informacao;

Autenticidade: garantir a identidade de quem esta enviando a Informagao;

SIEM: Gerenciamento e Correlagdo de Eventos de Seguranca

CMN: Conselho Monetario Nacional

PCI: Payment Card Industry

Comité de Riscos e Compliance: grupo colegiado responsavel por avaliar, deliberar e priorizar os

temas mais criticos relacionados a Seguranga da Informagéao e Riscos Cibernéticos.
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5. DIRETRIZES

Toda documentacéo relacionada ao processo aqui estabelecido sdo arquivados em ambiente seguro

e permanecerao a disposi¢do da autoridade reguladora pelo prazo minimo de 5 (cinco) anos.

A divulgacéo deste documento para o publico externo acontece por meio do nosso website. Ja para o
publico interno, os comunicados sdo encaminhados por e-mail sempre que houver atualizacbes e o
documento se encontra disponivel para consulta em nossa plataforma de gestdo de documentos,
assim como outros documentos que compdem o Sistema de Gestdo da Seguranga da Informagao
(SGSI).

Alinhado com as estratégias internas de Tecnologia da Informagcdo e com as boas praticas de
Seguranca da Informagao, com base no modelo, natureza e complexidade dos negécios e das
operacgoes foram analisados padroes que se adequam as necessidades de protecao das informacgoes

da empresa.

Foram eleitas as normas NBR ISO IEC 27001 e 27002, bem como os padroes PCI e requerimentos
Bacen, com o objetivo de implementar ndo apenas os controles tecnoldgicos, mas também os
controles de processo, garantindo assim a governancga na implementacao do Sistema de Gestao da

Seguranga da Informagao da organizagao.
A estrutura organizacional montada reflete a selecdo de controles da gestdo de seguranca e é
baseada no resultado da Avaliagdo de Riscos, nas orientacbes dos acionistas, no diagndstico
realizado e na legislagéo pertinente.
51. IMPLEMENTAGAO E OPERAGAO DA AREA DE SEGURANCA DA INFORMAGAO
Com base no Sistema de Gestdo da Seguranga da Informagéao, a organizagao:

i. Formula um plano de tratamento de risco que identifica a agdo apropriada a ser adotada pela

direcdo, os recursos e as responsabilidades e prioridades para o gerenciamento dos riscos

relacionados com a seguranga da informacao;
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Vi.

vil.

viii.

Xi.

Implementa o plano para o tratamento de pontos de auditoria que estejam sob
responsabilidade da area, para atender aos objetivos de controle identificados;

Implementa os controles selecionados para atender aos objetivos de controle;

Define como medir a eficacia dos controles ou grupos de controle selecionados e especifica
como essas medidas sdo usadas para avaliar a eficacia dos controles, visando produzir
resultados comparaveis e reproduziveis;

Define o escopo, os limites da area e os processos envolvidos, em termos das caracteristicas
do negdcio, da organizagéo, da localizagdo, dos ativos e da tecnologia, incluindo detalhes e
justificativas para quaisquer exclusdes do escopo de controles

Implementa tecnologias para identificar tentativas e violagbes de seguranga da informagao,
bem-sucedidas ou nao, além de incidentes de seguranga da informacéo;

Contribui com tecnologias e processos para detectar eventos de seguranga da informagéao e
assim prevenir os incidentes de seguranga da informacgao pelo uso dos indicadores;

Realiza, a cada seis meses, a analise critica da eficacia dos controles, por meio do Comité de
Riscos e Compliance, para garantir que o escopo permanece adequado e que melhorias no
processo de gestao de seguranca sao identificadas e implementadas;

Gerencia as operacgdes de Seguranca da Informacao;

Gerencia os recursos de tecnologia sob sua custodia; e

Implementa Politicas, Padrées e Procedimentos e outros controles que sejam capazes de
permitir a pronta detecgao de eventos de segurancga da informagao e a resposta a incidentes

de seguranca da informacao.

A area é responsavel por monitorar, analisar a criticidade de processos, manter e melhorar

continuamente o seu Sistema de Gestdo da Seguranga da Informagéo (SGSI) documentado dentro

do contexto das atividades dos negdcios e dos riscos a que ela esta sujeita. Este processo esta

baseado no ciclo PDCA, conforme ilustrado na figura a seguir.
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Figura 1 — Modelo PDCA aplicado aos processos do SGSI

5.2. PROCEDIMENTOS E CONTROLES ADOTADOS

5.2.1. PROCESSAMENTO, ARMAZENAMENTO DE DADOS E COMPUTAGAO EM NUVEM

As contratacbes de servicos de terceiros para o processamento e armazenamento de dados, e de
computagdo em nuvem seguem o0s requisitos de segurancga estabelecidos, avaliando a relevancia do
servigo contratado, criticidade, e a sensibilidade dos dados e das informagdes a serem processadas,

armazenadas e gerenciadas pelo servigo.

Os prestadores deste tipo de servico que séo contratados pela organizagdo passam por avaliagao de
sua capacidade tecnolégica e de seguranga, a fim de garantir a conformidade das operacoes,
confidencialidade, integridade, disponibilidade e capacidade de recuperagdo. O processo de

avaliagao, assim como o fluxo de compras, esta descrito na Guia de Procurement vigente.

Os documentos relativos as analises realizadas para tomada de decisao relativa a contratacao do
prestador de servico que atua com o processamento e armazenamento de dados e computagcdo em
nuvem resta arquivado pelo periodo de 10 (dez) anos, a contar do término da relagdo com o

prestador de servigo.
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5.2.2. COPIAS DE SEGURANGA E BACKUP

A organizacgdo possui diretrizes relacionadas a extracdo de copias de seguranga das informacgdes,
dos softwares e dos sistemas que podem ser observados na Norma de Backup e Restauracéo de
Dados. E mantido o registro completo e exato das cépias de seguranca, provendo documentagéo

apropriada sobre os procedimentos de restauracao da informacao.

5.2.3. GESTAO DE RISCOS E INCIDENTES DE SEGURANGA

Os riscos de seguranga da informagao sao identificados e acompanhados através de um processo
de analise de vulnerabilidades, quantificando e qualificando as ameagas e seus respectivos impactos

sobre os ativos de informacgao, para associagao dos niveis de prote¢cao adequados.

O processo de respostas aos incidentes de seguranca da informacéo esta definido no Procedimento
de Resposta a Incidentes, que estabelece diretrizes para garantir o tratamento e a resposta
adequada a cada tipo de incidente de segurancga da informagido que possa impactar ativos/servigos

de informagao ou recursos computacionais da instituicao.

5.2.4. PLANO DE CONTINUIDADE DE NEGOCIOS

A organizagdo possui documento especifico intitulado “Plano de Gestdo de Continuidade de
Negécios” que visa garantir que existam planos de continuidade de negdcios e recuperacdo de
desastres que contemplem alocag¢ao de profissionais, os principais processos e ativos de tecnologia
e negocio, bem como a possibilidade de elaboragéo de cenarios de incidentes a serem considerados
em testes de continuidade dos servigos de pagamento prestados.

5.3. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades relacionados a esta Politica estdo estabelecidas abaixo:

5.3.1. PARTES INTERESSADAS

E dever das partes interessadas:

| ( X') Publico () Uso Interno () Confidencial




POLITICA Cédigo: POL-007/25

SEGURANGA DA INFORMAGAO E | 5312 0% Aprovacao:

ifgd Pago

CIBERNETICA Pag..7/17

i. Observar e zelar pelo cumprimento da presente Politica, estando ciente formalmente das
diretrizes estabelecidas e, quando assim se fizer necessario, acionar o responsavel pela area
de seguranca da informagao para consultas sobre situagdes que envolvam conflito com esta
Politica ou mediante a ocorréncia de situagdes nela descritas;

ii. Cumprir as leis e normas que regulamentem os aspectos de propriedade intelectual e uso de
dados, como zelar pela protecdo dos dados confidenciais (dados pessoais, sensiveis,
financeiros — inclusive dados de cartdo, estratégicos ou protegidos por lei) da organizagao ou
dados que estiverem sob sua responsabilidade durante o seu tratamento;

iii. Reportar a equipe de Seguranca da Informagdo de forma tempestiva qualquer evento
suspeito que possa comprometer 0 ambiente da organizagdo ou que configure uma violagao
a Politica de Seguranga da Informacgéao e Cibernética;

iv.  Sugerir, recomendar e verificar a implementagao das melhores praticas de seguranga em
todos os processos de sua responsabilidade;

v. Utilizar responsavelmente e para fins de trabalho, de forma profissional, ética e legal os ativos

de tecnologia da informacao;

vi. Proteger as informagbes contra acesso, modificacdo, destruicdo ou divulgacdo nao
autorizada;
vii. Compreender o papel da seguranca da informacao em suas atividades diarias e participar dos

programas de conscientizagao.

5.3.2. DIRETOR RESPONSAVEL POR SEGURANGA DA INFORMAGAO

E dever do Diretor responsavel por Seguranga da Informagao:

i. Cumprir e zelar pelo cumprimento das diretrizes desta Politica alinhada a Resolugdo do
Banco Central do Brasil N° 85/2021, bem como demais normativos internos correlatos e suas
respectivas atualizacoes; e

ii. Atender e cumprir as demandas dos o6rgaos reguladores relacionadas a Seguranca da

Informagao.
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5.3.3. SEGURANCA DA INFORMAGAO

E dever da area de Seguranga da informagao, realizar anualmente ou sempre que necessario, a
atualizagdo dos normativos internos relacionados a Seguranga da Informagao, assegurando a sua

conformidade com as leis e regulamentagdes aplicaveis.

5.3.4. GOVERNANCA

Responsavel pela gestdo da documentagcdo e apresentagdo para deliberagdo do Conselho de
Administragcao ou no caso de inexisténcia deste, deliberacdo da Diretoria, bem como a publicacdo da

versdo atualizada em portal corporativo.

5.3.5. COMPLIANCE

Responsavel por avaliar, de acordo com a metodologia e periodicidade que considerar adequada, a

conformidade da Politica de Segurancga da informacao e Cibernética, conforme legislagao aplicavel.

5.3.6. COMITE DE RISCOS E COMPLIANCE

E dever do Comité de Riscos e Compliance, além de outras prerrogativas, assessorar na
implementacdo das acgbes de seguranca da informacdo e riscos cibernéticos, com intuito de
evidenciar a protecdo dos dados, inclusive de cartdo, em conformidade com o Programa PCI DSS,

bem como com a legislacao vigente.

Nos casos em que haja necessidade de contato com autoridades por irregularidades relacionadas a
Segurancga da Informacao (por exemplo, no caso de suspeita de que a lei foi violada), ou a ocorréncia
de um incidente, havera primeiramente exposicdo dos fatos ao Comité de Riscos e Compliance e
deliberagdo da Diretoria Executiva da instituicdo, que definirAo os responsaveis por esta

comunicagao e a forma como ela sera feita, com base na Politica do Canal da Integridade iFood.

Todos os Comités tém suas diretrizes estabelecidas nos seus respectivos Regimentos Internos,

disponiveis para conhecimento dos colaboradores no repositério corporativo de normativos internos.
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5.4. ATIVOS DE SEGURANGA DA INFORMAGAO

Para garantir a seguranga das informagdes, os seguintes pilares devem ser respeitados e

considerados em toda tomada de decisao:

e Confidencialidade — garantia de que as informacdes sdo acessadas somente por aqueles

expressamente autorizados.

e Integridade — garantia de que as informagdes serdo mantidas integras durante o ciclo de

criacao, processamento e descarte.

e Disponibilidade — garantia de que as informacdes estejam disponiveis sempre que necessario

para o andamento de processos de negécio.

Consideram-se ativos de informacgbes todas as informacdes geradas ou desenvolvidas para o
negocio que podem estar presentes de diversas formas, tais como: arquivos digitais, equipamentos,
midias externas, documentos impressos, sistemas, dispositivos moveis, bancos de dados e

conversas.

Independentemente da forma apresentada, compartilhada ou armazenada, os ativos de informacgao
devem ser utilizados apenas para a sua finalidade devidamente autorizada, sendo sujeitos a

monitoramento e auditoria.

Todo ativo de informacdo de propriedade da organizacdo deve ter um responsavel devidamente
classificado de acordo com os critérios estabelecidos e adequadamente protegido de quaisquer
riscos ou ameagas que possam comprometer o negocio.

5.5. DIRETRIZES GERAIS

Com relagao a seguranga cibernética, sao dispostas as seguintes diretrizes gerais:

i. Protecao dos dados contra acessos indevidos, bem como contra modificagcdes, destrui¢cdes

ou divulgagdes nado autorizadas;
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Vi.

Adequada classificacdo das informacbes e garantia da continuidade do processamento
destas, conforme os critérios e principios indicados nos normativos especificos;

Garantia que os sistemas e dados sob nossa responsabilidade estdo devidamente protegidos
e estdo sendo utilizados apenas para o cumprimento das nossas atribuicoes;

Zelo pela integridade da infraestrutura tecnoldgica na qual sdo armazenados, processados e
tratados os dados, adotando as medidas necessarias para prevenir ameagas légicas, como
virus, programas nocivos ou outras falhas que possam ocasionar acessos, manipulagdes ou
usos nao autorizados a dados restritos e confidenciais;

Manutencdo e gerenciamento de softwares antivirus, firewall e demais softwares de
seguranga instalados e atualizados e manutengao dos programas de computador instalados
no ambiente; e

Atendimento as leis e normas que regulamentam as atividades realizadas.

Em vistas ao cumprimento das diretrizes acima elencadas, o objetivo de seguranca cibernética

prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente cibernético.

Com relacdo as medidas de segurancga, sao adotados procedimentos e controles para reduzir a

vulnerabilidade a incidentes e para atender aos objetivos de segurancga cibernética. Dentre eles:

Vi.

Autenticagao, criptografia, prevencao e a deteccgao de intrusao;

Prevencdo de vazamento de informacgdes, realizagdo periddica de testes e varreduras para
deteccdo de vulnerabilidades. protegdo contra softwares maliciosos, estabelecimento de
mecanismos de rastreabilidade, controles de acesso e de segmentacdo da rede de
computadores e armazenamento de coépias de segurangca dos dados e das informacgdes,
conforme normativos vigentes;

Aplica os procedimentos e controles citados anteriormente, inclusive no desenvolvimento de
sistemas de informacdo seguros e na adocao de novas tecnologias empregadas nas
atividades da organizagao;

Possui controles especificos, incluindo os voltados para a rastreabilidade da informacéao, que
buscam garantir a segurancga das informacdes sensiveis.

Controla, monitora, restringe o acesso aos ativos de informagdo a menor permissao e
privilégios possiveis;

Contribui para a mitigacdo dos riscos de negdcio e cibernéticos conforme a Politica de

Gerenciamento de Risco Operacional;
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Vii. Realiza o registro, andlise da causa e do impacto, bem como o controle dos efeitos de

incidentes relevantes para as atividades da organizagao, que abrangem inclusive informagdes
recebidas de empresas prestadoras de servigcos a terceiros;

viii. Elabora inventario dos cenarios de crises cibernéticas relacionados aos incidentes de
seguranga considerados nos testes de continuidade de servigcos prestados e os testa
anualmente para garantir a eficacia dos processos, além de produzir anualmente um relatério
de resposta a incidentes no ambiente tecnolégico da organizagdo, o qual deve ser
apresentado e aprovado pela Diretoria Estatutaria até 31 de marco de cada ano, em acordo
com a Resolugao 85 do Banco Central;

ix. Classifica os incidentes de seguranga conforme sua relevancia de acordo com a classificagao
das informagdes envolvidas e o impacto na continuidade dos negécios;

X. Realiza a avaliagao peridédica de empresas prestadoras de servigo que efetuam o tratamento
de informagbes relevantes a organizacao e que oferecem servicos de processamento e
armazenamento de dados e de computagdo em nuvem. A avaliagcdo tem como objetivo
acompanhar o nivel de maturidade de seus controles de seguranga para a prevengao e o
devido tratamento dos incidentes;

xi. Possui critérios para classificagdo da relevancia dos servicos de processamento e
armazenamento de dados e de computagdo em nuvem, no pais ou no exterior;

xii.  Adota processo de gestdo de continuidade de negdcios, conforme a Politica Corporativa de
Continuidade de Negdcios;

xiii.  Estabelece regras e padrdes para assegurar que a informagéo receba o nivel adequado de
protecao quanto a sua relevancia. Toda informagao possui um proprietario, é obrigatoriamente
classificada e recebe os devidos controles que garantam a confidencialidade desta,
condizente com as boas praticas de mercado e regulamentacdes vigentes;

xiv. Realiza agbes para prevenir, identificar, registrar e responder incidentes e crises de
seguranga que envolvam o ambiente tecnoldgico da organizagdo e que possam ocasionar o
comprometimento dos pilares de seguranga da informacdo ou trazer risco reputacional,
financeiro ou operacional;

xv. Implementa ferramentas de prevencao e deteccdo de incidentes, além de ferramentas de
monitoramento de vulnerabilidades;

xvi. Realiza simulagdes de ataque coordenado entre a equipe de Tl e o time de Defensive para

validar processos relacionados a incidentes.
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xvii. Adota mecanismos para disseminacido da cultura de seguranca da informacao e cibernética
na empresa, incluindo a implementacdo de programa de treinamentos obrigatérios para
colaboradores, a prestagdo de informagdes a usuarios finais sobre precaug¢des na utilizagao
de produtos e servigos oferecidos e o0 comprometimento da alta administracido com a melhoria
continua dos procedimentos relacionados com a seguranga da informagao e cibernética; e

xviii. Adota iniciativas para compartiihamento de informagdes sobre os incidentes relevantes

através de filiagcdo em féruns de discussao e pelo compartilhamento da plataforma de SIEM.]

5.6. COMPROMETIMENTO DA ALTA DIREGAO

O comprometimento da Alta Administragdo com a efetividade e a melhoria continua desta Politica,
dos procedimentos e dos controles relacionados a seguranga da informacao e cibernética sao
percebidos através da constante transformacgéo e aprimoramento da governanga em acgoes relativas
aos pilares mencionados anteriormente e pela disponibilizacdo de recursos compativeis com a
complexidade da organizacgéo, avaliagdo e aprovagao de Politicas, Normas e Procedimentos, dentre

outras iniciativas.

5.7. TREINAMENTO E CONSCIENTIZAGAO

O Programa de Treinamento e Conscientizagdo em Seguranga da Informagéo € estabelecido e
gerenciado pelo time Plataform Security do iFood. Um cronograma anual é estabelecido com os
topicos relevantes a serem abordados e podem ser adotados diferentes formatos de treinamento e

conscientizagao, como por exemplo:

e Online através da plataforma de conscientizagao vigente;

e Online e ao vivo através da plataforma de comunicagéo vigente, permitindo a interagdo com
os participantes;

e Testes de phishing encaminhados ao e-mail dos colaboradores

e Treinamentos especificos para atender a necessidade de um grupo de colaboradores; e

e Comunicados com dicas e materiais de conscientizagdo divulgados aos colaboradores por

meio dos canais oficiais de comunicacgao.
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A comprovacdo da participacdo e reconhecimento do conteudo é avaliada por meio de um

questionario ou outro método adequado.

As evidéncias da execucdo do Programa de Treinamento e Conscientizacdo em Seguranga da

Informagdo sdo armazenadas pelo Seguranga da Informagédo em local protegido.

5.8. REGISTROS E INFORMAGOES

As informagdes relacionadas aos incidentes de seguranca da informacgéao e cibernética sao de carater
confidencial, nao devendo, em hipétese alguma, serem disponibilizadas as partes envolvidas.
Todos os documentos referentes a investigagio, incluindo coleta de evidéncias, devem ser

arquivados pelo prazo minimo de 10 (dez) anos.

5.9. NORMATIVOS DE SEGURANGA DA INFORMAGAO

A equipe de Seguranga da Informacdao mantém suas Politicas, Normas, Procedimentos e outras
informacdes relevantes documentadas formalmente no repositério corporativo de normativos

internos, bem como listados na secéo 6 deste documento.

E papel do responsavel pelo documento realizar a atualizagdo do normativo pelo menos 1 (uma) vez
ao ano, seguindo a diretriz corporativa de atualizagdo de documentos estabelecida pela regulacéo.

Os documentos devem seguir a nomenclatura especificada abaixo:

POL - Politicas: devem ser classificados como Politicas todos os documentos que contém diretrizes
abrangentes e regras a respeito de um tema, considerando, principalmente, o teor regulatério e/ou
legal envolvido. As Politicas devem ser aprovadas pelos Comités Corporativos ligados aos seus
respectivos temas, com envolvimento da diretoria na deliberacéo e a formalizagao da sua aprovacao

em ata de reunido.

NOR - Normas: devem ser classificados como Normas todos os documentos que contém diretrizes
e regras detalhadas sobre um determinado processo, sendo esses normativos normalmente

associados com alguma Politica previamente criada pela area. As Normas devem ser aprovadas pela
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Diretoria ou pela Geréncia da area responsavel pelo documento, a depender do caso, sem
necessidade de que passem pelos Comités Corporativos.

PROD - Procedimentos: devem ser classificados como Procedimento todos os documentos que
contém instrucdes detalhadas sobre determinado processo. Os Procedimentos devem ser aprovados
pela Geréncia ou Coordenacgao da area responsavel pelos documentos, devendo ser posteriormente

enviados para ciéncia da Diretoria.

Outros documentos: Documentos que ndao se enquadrem nas categorias Politicas, Normas e
Procedimentos (por exemplo: formularios, diagramas, etc) devem obedecer a nomenclatura vigente a

ser estabelecida pelo time de Advisory, conforme a necessidade.

Os documentos que devem ser divulgados para toda a empresa devem ser encaminhados ao time
de Advisory para revisao, que, por sua vez, encaminhara a equipe de Governanga para aprovagao e

divulgagao nas plataformas corporativas utilizadas na ocasiéo.

Ja os documentos pertinentes somente a equipe de Seguranca da Informacdo devem ser

encaminhados somente ao time de Advisory para revisao e catalogacéo.

5.10. GESTAO DE CONSEQUENCIAS

Todos os colaboradores, fornecedores, parceiros e clientes que observarem quaisquer desvios em
relacdo as diretrizes desta politica deverado relatar o fato através do Canal de integridade iFood,
disponivel no site da empresa ou através do site https://www.canaldeintegridade.com.br/ifood/.

O descumprimento das diretrizes desta Politica resultara na aplicacdo de medidas, de acordo com a

Politica do Canal de Integridade iFood, e na responsabilizacdo dos agentes envolvidos.
5.11. AVALIAGCAO DE EFETIVIDADE
A avaliagao de efetividade € realizada pelo time de Seguranga da Informagao, onde, os testes e

monitoramentos realizados, bem como os mecanismos de seguranga sao passiveis de avaliagdo das

areas de riscos e auditoria interna ou externa.
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5.12. CONTATO COM GRUPOS ESPECIAIS
Com o objetivo de ampliar o conhecimento sobre as melhores praticas e nos mantermos atualizados
com as informagdes relevantes sobre Seguranga da Informacao, estabelecemos contato com grupos

especializados no tema.

Os contatos dos fornecedores de Seguranga da Informagao podem ser visualizados por meio dos

links abaixo:
CERT BR Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no
Brasil.
http://www.cert.br/
CVE Mitre Registro, classificacao e divulgagcao de vulnerabilidades técnicas

https://cve.mitre.org/

Fornecedores de Lista atualizada em posse do time de seguranga responsavel pelos

Seguranca da fornecedores.

Informacéo

5.13. VIGENCIA DA POLITICA

Esta Politica é revisada anualmente ou em periodo inferior caso seja necessaria sua adequacao.
Esta Politica entra em vigor na data de aprovacao pela Diretoria da Instituicido e revoga quaisquer
documentos em contrario.

6. DOCUMENTOS DE APOIO
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Documentos

Objetivo

MNorma Aquisicdo e Uso de Computadores

Estabelecer as competéncias, responsabilidades e atribuicdes dos envolvidos nos processos
relacionados ao uso dos equipamentos e recursos disponibilizados pela Zoop.

MNorma Classificacdo de Dados

Objetivo classificar as informacdes e estabelecer o tratamento de dados da Zoop,
independentemente dos seus meios de armazenamento ou transmissdo, com base em seu nivel
de sigilo, relevancia, sensibilidade e potencial impacto ao negdrio e ao titular dos dados.

Norma Desenvolvimento Seguro

Estabelecer os requisitos minimos para o desenvolvimento seguro de sistemas, softwares e
aplicacdes, visando a protecdo dos dados e a reducdo dos riscos associados 3 seguranca da
informacgdo e privacidade.

MNorma Gestdo de Hardening

Definir orientagdes quanto a criagdo e aplicacdo de hardening nos sistemas da Zoop.

MNorma Seguranca Fisica e do Ambiente

Estabelecer as diretrizes para que o acesso ao ambiente fisico da Zoop seja controlado e
monitorado, sendo concedido somente 3s pessoas autorizadas. Também faz parte deste
normativo manter o processamento seguro das informacgdes que envolvam equipamentos e
recursos, por meio de a¢des preventivas e corretivas.

Norma Seguranc¢a nas Operacdes

Definir os requisitos para a operacdo correta e segura do processamento das informacdes, bem
como a gestdo dos recursos que garantam a seguranca dessas informagbes.

Politica Seguranca da Informacdo e Cibernética

Estabelecer diretrizes que permitam a Zoop proteger seus ativos de informacdo, nortear a
definicdo de normas e procedimentos especificos de Seguranca da Informac3o e Cibernética.

Procedimento Gerenciamento de Testes de Invasdo

Estabelecer o processo de execucdo das avaliagdes de seguranca, especificando as dreas
envolvidas e a periodicidade da execugdo dos testes de invasdo, cujo objetivo € identificar, avaliar
e remediar as falhas de seguranga decorrentes das vulnerabilidades descobertas.

Procedimento Gestdo de Identidade e Acesso Logico

Definir as regras, controles e o fluxo que deve ser executado para prevenir acessos ndo
autorizados aos sisternas de informacao.

Procedimento Gestdo de Regras de Firewall

Definir o fluxo e as responsabilidades para alteracdes nas regras dos firewalls e security groups
relacionados ao ambiente escopo do PCI-D5S.

Procedimento Gestdo de Riscos Cibernéticos e Privacidade

Estabelecer as diretrizes para o gerenciamento de Riscos em Seguranca da Informacdo e
Privacidade de Dados, em conformidade com a Politica Corporativa de Gerenciamento de Risco
Operacional.

Procedimento Gestdo de Vulnerabilidades

Estabelecer as diretrizes para identificar falhas de seguranca nmo ambiente de tecrnologia e
classificd-las por severidade, utilizando como referéncia a escala CV55 (Common Vulnerability
Scoring System) para orientar a priorizacdo das agbes de correcdo.

Procedimento Resposta a Incidentes

Estabelecer uma lista de acdes a serem realizadas no tratamento e resposta a incidentes de
seguranca da informacdo gque minimizem o impacto no negdcio e restaure servicos a
normalidade o mais rapido possivel.

7. REGISTRO DE ALTERAGOES

REVISAO ITEM ~
PRINCIPAIS ALTERAGCOES
N° DATA ALTERADO
01 | 25/03/2020 - Elaboragao da Politica.
Revisdo da Politica em atendimento a regulamentacgéo de
02 | 05/10/2020 | Todos os itens
Circular BACEN n° 3.909/18.
_ Alteragao da Politica para adaptagao aos processos atuais e
03 | 14/10/2021 | Todos os itens
boas praticas.
5.2.5
54 5.2.5 — Adaptacao do processo de comunicagao as
04 | 26/12/2022 ] . .
5.8 autoridades conforme a Politica de Consequéncias

| ( X ) Publico

() Uso Interno () Confidencial




ifgd Pago

POLITICA Cédigo: POL-007/25

SEGURANGA DA INFORMAGAQ E | >2ta de Sprovagao:

P 25/03/2025
CIBERNETICA

Pag.: 17 /17

5.4. - Item VIl — inclusdo da previsdo de apresentacéo do
relatério anual a Diretoria Estatutaria até 31 de margo de
cada ano, em acordo com a Resolucéo 85 do Banco Central
5.4 - Item X — inclus&o da previsao de que empresas que
oferecem servicos de processamento e armazenamento de
dados e de computacdo em nuvem também serdo avaliadas.
5.8 — Atualizacado das nomenclaturas, definicdes e do

processo de aprovagao de normativos da Zoop.

Atualizacao regulatéria, com a substituicdo de normativos

2;
revogados pelos normativos vigentes do BCB; Atualizagao
05 | 02/01/2024 5.2.1.2;
523 de nomenclaturas de times / areas; Padronizacao geral de
T normativos da Zoop.
Reviséo da Politica em atendimento a regulamentacéo
Resolugdo BCB n° 85/21, bem como para adaptagao aos
06 | 25/03/2025 | Todos os itens

processos atuais e boas praticas. Adog¢ao da politica para

todo o iFood Pago.

8.

FORUM DE APROVAGAO

A Politica de Seguranga da Informacéo e Cibernética € de responsabilidade da area de Seguranca

da Informacdo, em que é submetida ao Comité de Riscos e Compliance para conhecimento e

apresentada aos Diretores Executivos para aprovacao, considerando a inexisténcia de Conselho de
Administragao.
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